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FTG 80C外觀FTG-80C外觀

192.168.168.0/24

DMZConsole USB Switch Port WAN1 WAN2

163.24.XXX.XXX

說明：
黑色：忽略不使用

10.166.XXX.XXX--FTTS
10.163.XXX.XXX--ADSL

黑色：忽略不使用
其他三種顏色表示不同的網段



FTG 110C外觀FTG-110C外觀

WAN1 WAN2Switch Port ConsoleUSB

192.168.168.0/24 163.24.XXX.XXX

WAN1 WAN2Switch Port USB

說明：
黑色 忽略不使用

10.166.XXX.XXX--FTTS
10.163.XXX.XXX--ADSL

黑色：忽略不使用
其他三種顏色表示不同的網段



名詞定義Port 名詞定義
WAN1 WAN2Switch Port DMZC l USB

Console Port：電腦透過特殊的Cable，直接連接該Port對設備做設定

WAN1 WAN2Switch Port DMZConsole USB

Console Port：電腦透過特殊的Cable，直接連接該Port對設備做設定

USB Port：連接USB DISK，可備份防火牆設定檔或其它資料

Switch Port：區域網路的連接埠；泛指一般內部網路

非軍事區 介於內部網路(軍事區)和外部網路之間 可受防火牆的DMZ Port：非軍事區，介於內部網路(軍事區)和外部網路之間，可受防火牆的
監控與保護，或受其它安全機制的檢測

WAN1 Port：網際網路連結埠 1，一般接ADSL、對外網路線路、實體網段等……

WAN2 Port：網際網路連結埠 2，一般接ADSL、對外網路線路、實體網段等……WAN2 Port 網際網路連結埠 2 一般接ADSL 對外網路線路 實體網段等



防火牆連線
1.開啟瀏覽器，輸入防火牆的IP位址，點選【繼續瀏覽此網站（不建議）】
例： https://192.168.168.254（PC連接在Switch Port下）



2.輸入用戶名 / 密碼
h / h 123僅瀏覽權限teacher / teacher123僅瀏覽權限

teacher2 / teacher456擁有可修改的權限



語系變更 \System\Admin\Settings語系變更 \System\Admin\Settings

在language的下拉式選單，選擇語系，Apply即可



各界面的IP設定 \系統管理\網路\介面各界面的IP設定 \系統管理\網路\介面

可查看各個界面的狀態與IP位置



DHCP \系統管理\DHCP\服務DHCP \系統管理\DHCP\服務

將DNS伺服器1指定到
163.24.239.1

刪除

編輯

新增DHCP主機新增DHCP主機



路由 \路由設定\靜態路由\靜態路由路由 \路由設定\靜態路由\靜態路由

刪除

編輯編輯



虛擬IP \防火牆\虛擬IP\虛擬IP\新增虛擬IP \防火牆\虛擬IP\虛擬IP\新增

Web Server在內部網段，設定的方式 封包進入介面

進入介面
的IP 對應內部

的IP的IP

特別指定
TCP 80埠TCP 80埠



流量查詢 \網路管理\狀態\面板\新增內容\最大的連線數流量查詢 \網路管理\狀態\面板\新增內容\最大的連線數



防火牆的運作原理防火牆的運作原理

防火牆會對所有經過的封包H d 進行檢查 按照一系列防火牆會對所有經過的封包Header進行檢查﹐按照一系列
策略(Policy)﹐來決定封包的處理方式。防火牆策略會
根據封包的來源和目的位址 協定 t 界面等因素進根據封包的來源和目的位址､協定､port､界面等因素進
行判斷﹐決定是否讓封包通過。



功能-Firewall功能 Firewall

 依據封包表頭做過濾

 IP (SA，DA，Protocol)

 TCP/UDP (Port #)

1 1 70 25
DST-IP SRC-Port DST-PortProtocolSRC-IP

1.1.70.25
0 36033 80ftp10.1.10.5



防火牆策略 \防火牆\防火牆策略\防火牆策略防火牆策略 \防火牆\防火牆策略\防火牆策略

完成後畫面



IP Pool \防火牆\虛擬IP\IP PoolIP Pool \防火牆\虛擬IP\IP Pool



IP Pool 範例說明IP Pool 範例說明
在防火牆的策略中，InternalWan1使用IP Pool的選項

如IP Pool的IP不正確，欲修改，請在IP範圍/子網的欄位填入IP即可

填入欲修改IP



紀錄啟用\紀錄與報表\記錄設定\記錄設置

1.至 紀錄與報表＞記錄設定＞事件記錄，將所要記錄行為的Log勾選

紀錄啟用\紀錄與報表\記錄設定\記錄設置



2.至 紀錄與報表＞記憶體＞紀錄存取，可查看系統儲存之各種紀錄檔，2.至 紀錄與報表＞記憶體＞紀錄存取 可查看系統儲存之各種紀錄檔
可選擇不同的日誌類型，查閱相關的紀錄檔，找出可能造成問
題的Log，再進一步的處理



設定檔備份/還原 \系統管理\系統維護\備份與恢復設定檔備份/還原 \系統管理\系統維護\備份與恢復

點選本機磁碟機，將備份檔儲存 點選本機磁碟機，選擇瀏覽，從目前點選本機磁碟機，將備份檔儲存
在目前操作的電腦內

點選本機磁碟機 選擇瀏覽 從目前
操作的電腦中選擇備份檔做還原
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取代現有Router / 防火牆-80C

中華電信ADSL / FTTS

將原有防火牆的策
略移植到FGT80C

FGT80C
AboCom or 其它取代

WAN1 WAN2Switch Port DMZConsoleUSB

校內如有其

實體網段連接
Port

虛擬IP網段192.168.168.XXX

他網段需求
時使用

163.24.XXX.XXX

網段下有DHCP Server （可由FGT80C提供）

AP61



取代現有Router / 防火牆-80C

中華電信ADSL / FTTS

將原有防火牆的策
略移植到FGT80C

如有多網段的需求，可將
Switch Port設定為獨立的界面，
可賦予不同網段IP

FGT80C
AboCom or 其它取代

可賦予不同網段IP

WAN1 WAN2Switch Port DMZConsoleUSB

實體網段連接
Port

192 168 2 0/24 10 10 10 0/24
163.24.XXX.XXX192.168.2.0/24 10.10.10.0/24



取代現有Router / 防火牆-110C

中華電信ADSL / FTTS

將原有防火牆的策
略移植到FGT110C

AboCom or 其它取代FGT110C

WAN1 WAN2Switch Port ConsoleUSB

實體網段連接
Port
163 24 XXX XXX

虛擬IP網段192.168.168.XXX
網段下須有DHCP Server （可由FGT110C提供）

163.24.XXX.XXX

網段下須有DHCP Server （可由FGT110C提供）

AP61



取代現有Router / 防火牆-110C

中華電信ADSL / FTTS

將原有防火牆的策
略移植到FGT110C

如有多網段的需求，可將
Switch Port設定為獨立的界面，
可賦予不同網段IP

AboCom or 其它取代FGT110C

可賦予不同網段IP

WAN1 WAN2Switch Port ConsoleUSB

實體網段連接
Port
163 24 XXX XXX192 168 2 0/24 10 10 10 0/24 163.24.XXX.XXX192.168.2.0/24 10.10.10.0/24



現有防火牆與Fortigate並存—原防火牆支援IPv6

中華電信ADSL / FTTS

g

FGT80C / 110C

WAN1 WAN2Switch Port DMZConsoleUSB

實體網段163 24 XXX XXX

AboCom or 其它

實體網段163.24.XXX.XXX

要開啟Policy UDP 4500 & 69

如有多網段的需求，可將
Switch Port設定為獨立的界面，
可賦予不同網段IP

IPv4 & v6

要開啟Policy UDP 4500 & 69可賦予不同網段IP

IPv4 & v6

學校現有虛擬IP網段學校現有虛擬IP網段
網段下須有DHCP Server

AP61



現有防火牆與Fortigate並存—原防火牆不支援IPv6

中華電信ADSL / FTTS

g

FGT80C / 110C

IPv4 & v6

WAN1 WAN2Switch Port DMZConsoleUSB

AboCom or 其它

實體網段163.24.XXX.XXX

要開啟Policy UDP 4500 & 69

如有多網段的需求，可將
Switch Port設定為獨立的
界面，可賦予不同網段IP 要開啟Policy UDP 4500 & 69界面，可賦予不同網段IP

IPv4IPv6

學校現有虛擬IP網段學校現有虛擬IP網段
網段下須有DHCP Server

AP61



注意事項注意事項

1 、Switch Port預設的網段192.168.168.0/24 ，可依實際需求變更

2 、Switch Port設定成獨立界面模式後，每一個Port都可以設定不同網段IP ，2 Switch Port設定成獨立界面模式後 每一個Port都可以設定不同網段IP
以及DHCP功能

3 、如將現有防火牆策略移植到FGT80C / 110C ，須確保UDP69 / 4500開啟3 、如將現有防火牆策略移植到FGT80C / 110C ，須確保UDP69 / 4500開啟

4 、FGT80C / 110C與現有防火牆並存，現有防火牆須開啟UDP69 / 4500

5 、WAN1的IP設定不可更改，如異動會造成對外網路不通



AgendaAgenda
設備基本功能簡介1
架構簡介2
IPv6簡介3
防火牆設定注意事項

L & S i 的應用

4
5 Log & Session的應用5

Q&A6 Q&A6



IPv6簡介IPv6簡介
IPv6位址長度為128位元，

IPv6位址寫法為八組四個位數的16進位數字,中間用冒號分隔，且部分零可省略
例如：1234:5678:ffff:abcd:0000:0abf:12b0:0001

子網首碼長度：/16  /32  /48  /64  /80  /96  /112 /128

多個零可以被縮寫如下: 
1、在每四個位數的區段，前面的零可以被消去，例如"0102"可以被縮寫成
"102"而"0000"可以被縮寫成"0＂102 而 0000 可以被縮寫成 0  
2 、同一列中四個零的集合可以被縮寫成兩個冒號(::) 。但，兩個冒號的縮寫
只能在每個位址中出現一次
3 下面給的例子可以縮寫成如下：3 、下面給的例子可以縮寫成如下：

3ffe:0102:0000:0000:0000:0000:0000:0000/32
消去每四個位數集合前面的零 3ffe:102:0:0:0:0:0:0/32 
用雙冒號取代連續的零集合用雙冒號取代連續的零集合 3ffe:102::/32



IPv6-網址輸入方式IPv6 網址輸入方式

輸入方式：
1 、網址：http://ipv6.google.com
2 、IPv6 IP：http://[2001:b000:180:3::5]



IPv6-學校IPv6網段查詢IPv6 學校IPv6網段查詢

1、http://net.ptc.edu.tw

3、查看所屬『學校IPv6網段3、查看所屬『學校IPv6網段』

2、點選『屏東縣IPv6網段分配表』



IPv6-賦予介面IPv6 IP \系統管理\網路\介面IPv6-賦予介面IPv6 IP \系統管理\網路\介面

參考各校IPv6網段



IPv6-靜態路由\路由設定\靜態路由\靜態路由IPv6 靜態路由\路由設定\靜態路由\靜態路由

ATM：設備設Tunnel6

HTTS：設備設 1HTTS：設備設wan1

參考各校IPv6網段



IPv6-策略設定\防火牆\防火牆策略\IPv6政策IPv6 策略設定\防火牆\防火牆策略\IPv6政策

設定 來源介面/位址

目的介面/位址

服務與採取行動



IPv6-DHCP設定步驟
config system interface                                         進入系統的介面

edit “DMZ” 針對＂DMZ＂ Port設定

IPv6 DHCP設定步驟

edit DMZ                                                              針對 DMZ  Port設定

config ipv6                                           設定IPv6

set ip6-address 2001:288:87ff:1:1/64 賦予DMZ Port IPv6的IP

set ip6-allowaccess ping https ssh http telnet 設定允許哪些協定連線DMZ Port(管理用)

config ip6-prefix-list                                               設定IPv6要廣播的字首範圍

edit 2001:288:87ff:1::/64 廣播範圍

set autonomous-flag enable 啟動自治區旗標,告知Client誰在發IP

NextNext

End

將 的資訊廣播set ip6-send-adv enable 將IPv6的資訊廣播

end



IPv6-啟用IPv6 啟用

Wi XPWinXP
1、進入命令提示字元，輸入 ipv6 install

2、安裝ipv6元件後，輸入ipconfig

3、查看乙太網路卡 區域連線是否有取得所屬學校網段
的IP 。例如2001:288:87ff:XXXX:XXXX:XXXX:XXXX:XXXX

4、測試是否安裝完成
ping6 ::1



IPv6-Windows IP設定IPv6 Windows IP設定
範例：
IPv6 IP：2001:288:8600:1::2  / 閘道： 2001:288:8600:1::1 / DNS：2001:288:8600:1::1001

1、開啟區域網路連線，選擇網
際網路通訊協定第6版(TCP/IP)

2、輸入IPv6位址、子網路首碼
長度 預設閘道 DNS伺服器IP際網路通訊協定第6版(TCP/IP) 長度、預設閘道、DNS伺服器IP，
完成點選確定



IPv6-Linux(CentOS)IP設定IPv6 Linux(CentOS)IP設定
範例：
IPv6 IP：2001:288:8600:1::115/64
閘道：2001:288:8600:1::1

1、輸入
vi /etc/sysconfig/network-scripts/ifcfg-
eth0

2、新增
IPV6ADDR=IPv6 IP
IPV6INIT=yes
IPV6_DEFAULTGW=閘道IP

3、存檔



IPv6-Web IPIPv6 Web IP
校內的Web IPv6 IP統一為：
2001:288:XXXX:1::10  / 閘道： 2001:288:XXXX:1::1 （Server在WAN2網段)

2001:288:XXXX:2::10  / 閘道： 2001:288:XXXX:2::1 （Server在Internal網段)
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虛擬IP 範例說明-Web Server在內部網段，設定的方式

進入介面

Web Server對Web Server對
外實體IP

Web Server
虛擬的IP虛擬的IP

指定TCP 
80埠

2、防火牆必須新增 由Wan1Internal



網頁過濾 範例說明-開心農場阻隔設定

新增

※命名原則：有意義，易於解讀



網頁過濾 範例說明-開心農場阻隔設定(續)

新增新增

正規式表示法：舉例 >阻隔內容為開心農場

輸入欲阻隔
的內容

正規式表示法：舉例->阻隔內容為開心農場，
如內容有農場，並不會作阻隔

萬用字元：舉例阻隔內容為農場，如內容有萬用字元：舉例阻隔內容為農場，如內容有
開心農場一樣作阻隔

評分：每找到一個阻隔元件的內容，得10分評分：每找到一個阻隔元件的內容，得10分



網頁過濾 範例說明-開心農場阻隔設定(續)

將範例說明的Web filter 

將網址/頁阻隔設定加入內容表

阻隔設定加入到保護內
容表

超過門檻值才阻隔超過門檻值才阻隔



網頁過濾 範例說明-開心農場阻隔設定(續)

將保護內容表套用到P li將保護內容表套用到Policy

編輯

將範例說明的Web 
filter保護內容表
套用在該筆Policy



網頁過濾 範例說明-開心農場阻隔設定(續)

置換封鎖URL用戶端的顯示訊息置換封鎖URL用戶端的顯示訊息

編輯



網頁過濾 範例說明-開心農場阻隔設定(續)

置換封鎖URL用戶端的顯示訊息

PChome網站

有開心農場內容的網站



IP Pool \防火牆\虛擬IP\IP PoolIP Pool \防火牆\虛擬IP\IP Pool

可依不同的網段賦予不同的IP Pool



防火牆策略設定注意事項
1、防火牆策略有順序性，符合規則及採用的邏輯。

防火牆策略設定注意事項



2、策略中無定義的服務 / Port，代表Deny(拒絕存取)。



3、Deny(拒絕存取)的策略，建議放在最上層。
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看看網路常用安全結構

加密認證

IDS
IPS

防火牆

您還記得有您還記得有哪些機器？
已開啟哪些預設服務?

55



檢視防火牆的策略安全檢視防火牆的策略安全

Wan1Wan2 容許任何人利用任何服務長驅直入（危險）
建議限制來源IP / 目的IP / 服務

容許任何人到 設備Wan1Internal 容許任何人到File / limmc設備
Wan1Wan2 容許任何人長驅直入（危險）
建議限制來源IP / 目的IP / 服務 56



紀錄啟用\紀錄與報表\記錄設定\記錄設置

1.至 紀錄與報表＞記錄設定＞事件記錄，將所要記錄行為的Log勾選

紀錄啟用\紀錄與報表\記錄設定\記錄設置



紀錄啟用\防火牆\防火牆策略\防火牆策略紀錄啟用\防火牆\防火牆策略\防火牆策略

編輯



紀錄啟用\防火牆\保護內容表\保護內容表紀錄啟用\防火牆\保護內容表\保護內容表



檢視防火牆的紀錄啟用(續)

選擇網路流量

完整紀錄
來源IP到目的IP的訊息
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即時紀錄查詢\系統管理\狀態\最大的連線數即時紀錄查詢\系統管理\狀態\最大的連線數

欲查詢目的地為
168 95 1 1的流量紀

詳情
168.95.1.1的流量紀
錄,點選目的地址



輸入過濾的IP

跳出憑證錯誤畫面,
點選繼續瀏覽此網
站選項站選項



儲存紀錄查詢\紀錄與報表\紀錄存取\FortiAnalyzer

可選擇不同的日誌類型，
查閱相關的紀錄檔，找出
可能造成問可能造成問
題的Log，再進一步的處
理



查詢系統事件,採取
行動,找出login行為
的Log的Log



查詢該網站是因為
哪個關鍵字阻擋哪個關鍵字阻擋



檢視防火牆的紀錄啟用(續)

中華電信ADSL / FTTS

FGT80C / 110C

WAN1 WAN2Switch Port DMZConsoleUSB

Internal(NAT_LAN)wan1(WAN)
勾選紀錄合法流量

66



檢視防火牆的紀錄啟用(續)

中華電信ADSL / FTTS

FGT80C / 110C

WAN1 WAN2Switch Port DMZConsoleUSB

Internal(NAT_LAN)wan1(WAN)
勾選紀錄合法流量

Wan2(LAN)wan1(WAN)
勾選紀錄合法流量

AboCom or 其它IP分享器

因有IP分享器做NAT，因有IP分享器做NAT
故防火牆無法紀錄確實
的來源IP

67
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Thank You!


